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IL SISTEMA DI SORVEGLIANZA BIOMETRICA
ALLE FRONTIERE DELLUE!

INTRODUZIONE

La presidente della Commissione Ursula Von der Leyen ha affermato che sono stati
stanziati 170 milioni di finanziamenti per «aggiornare i sistemi di sorveglianza elet-
tronici, migliorare le reti di telecomunicazione [e] installare apparecchiature mobili
di rilevamento» al fine di «contrastare le minacce ibride derivanti dall'inaccettabile
uso della migrazione come arma» (2024, https://ec.europa.eu/commission/presscor-
ner/detail/it/ip 24 6251). Lobiettivo & quello di «garantire la sicurezza dell'Unione e
lintegrita territoriale degli Stati membri» (COM 2024/570: 2) e 'accento ¢ posto sulla
necessita di garantire la sicurezza interna e combattere I'immigrazione irregolare.

Queste dichiarazioni trovano riscontro nei documenti programmatici e nella le-
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gislazione adottata negli ultimi anni, che ha ulteriormente rafforzato i controlli alle
frontiere esterne dell'UE e ha previsto l'installazione di sistemi di sorveglianza, e in
particolare di sorveglianza biometrica. Luso di questi ultimi, tuttavia, mette seria-
mente a rischio alcuni diritti fondamentali dei cittadini dei Paesi terzi che intendono
attraversare le frontiere esterne dell’UE, quali il diritto alla protezione dei dati per-
sonali, il diritto alla privacy e in alcuni casi anche il diritto ad un equo processo o il
diritto all'inviolabilita della liberta personale.

Questo contributo intende esplorare questo importante tema soffermandosi in
particolare sull’analisi delle conseguenze che derivano dall'uso crescente di sistemi
di Intelligenza Artificiale (dora innanzi IA) per gestire i flussi di cittadini di Stati
terzi alle frontiere esterne dell'UE. Sebbene la dottrina abbia esaminato il fenomeno
da diversi punti di vista, sia studiando il fenomeno della cosiddetta securisation, che
quello della criminalizzazione dei migranti irregolari (Mitsilegas 2011), sia esami-
nando I'impatto sui diritti fondamentali derivante dall'inserimento e il trattamento
dei dati di questi ultimi nelle banche dati europee su larga scala (Vavoula 2022), non
¢, infatti, ancora stato studiato in modo approfondito in che modo e fino a che punto
I'uso dei sistemi di IA per effettuare la sorveglianza biometrica alle frontiere esterne
dell’UE rischi di violare i diritti fondamentali dei cittadini di Paesi terzi (ma cfr. Va-
voula 2021).

A tal fine, il contributo, in primo luogo, indaga in che modo si esplica la sorve-
glianza biometrica digitale con sistemi di IA, soffermandosi sul ruolo svolto dalle
banche dati europee su larga scala (1.1.) e sul duplice uso dei sistemi di IA per sorve-
gliare le frontiere esterne (1.2.) e per prendere decisioni nel settore dell'immigrazione
(1.3.). Nel secondo e terzo paragrafo si esamina poi la disciplina prevista nel Regola-
mento sull’'TA nel settore dell'immigrazione e l'asilo (2.) e si approfondisce la discipli-
na e le conseguenze derivanti dall’utilizzo di sistemi di riconoscimento facciale (3.).
Nel quarto paragrafo, infine, si esaminano le conseguenze che l'uso di questi sistemi
comporta per i diritti fondamentali dei cittadini di Paesi terzi, approfondendo, in
particolare, in che modo rischino di essere violati gli articoli 7 e 8 della Carta (4.1.),
il diritto di accesso, di rettifica, di cancellazione e il diritto ad un rimedio effettivo
(4.2.), cosi come il principio di non discriminazione (4.3.). Infine, nelle conclusioni
si traggono le somme dell'analisi previamente svolta, soffermandosi sugli aspetti piu
problematici che l'attuale situazione legislativa comporta.

1. SORVEGLIANZA BIOMETRICA DIGITALE CON SISTEMI DI [A

Qualunque cittadino di un Paese terzo che intenda attraversare i confini dell'UE e
soggetto a controlli effettuati con tecnologie digitali e in particolare con sistemi di
IA. La tendenza a privilegiare ragioni di sicurezza ¢, infatti, strettamente correlata
all'uso di nuove tecnologie (Brouwer 2024), quali droni, strumenti di rilevazione del-
la temperatura corporea, sistemi di IA per effettuare il confronto dei dati biometrici,
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e sistemi di riconoscimento facciale, senza i quali gli Stati membri non avrebbero la
possibilita di individuare e identificare un numero cosi elevato di persone in tempi
rapidi. I dati dei cittadini dei Paesi terzi, dopo esser stati raccolti sono ulteriormente
processati e controllati mediante I'inserimento in banche dati nazionali ed europee
su larga scala, in cui sono processati tramite sistemi di IA; ¢ per questo motivo che
alcuni autori hanno parlato di «digitalizzazione della politica migratoria europea»
(Besters/Brom 2010).?

1.1. Banche dati europee su larga scala ed EUROSUR

Per quanto riguarda la sorveglianza delle frontiere esterne dell'UE, assumono un
ruolo fondamentale EUROSUR e le sei banche dati europee su larga scala. Grazie ad
EUROSUR (Regolamento 2019/1896, art. 18), i Centri nazionali di coordinamento
sono connessi ad un sistema centrale gestito da Frontex (Regolamento 2019/1896,
artt. 20-21) e sono collegati tutti i sistemi di controllo utilizzati a livello europeo e na-
zionale, tra cui droni, telecamere, sensori e altri tipi di tecnologie volte a raccogliere
dati. Tali sistemi sono utilizzati per effettuare le verifiche ai valichi di frontiera auto-
rizzati e per effettuare una sorveglianza preventiva, al fine di evitare che cittadini ir-
regolari si avvicinino ai confini del'UE (Regolamento 2019/1896, art. 19). A tal fine,
sono monitorati anche i social media e internet per individuare i trafficanti di esseri
umani e le rotte che questi utilizzano per trasportare le persone sul territorio dell'UE.
A tal proposito, di recente Frontex si ¢ interessato alla possibilita di controllare i me-
dia mediante l'utilizzo di strumenti di IA (Frontex 2021a). Accanto ad EUROSUR,
assumono fondamentale importanza le banche dati europee su larga scala. Queste
ultime si sono moltiplicate negli ultimi anni; ne sono, infatti, state create delle nuove
e si & ampliato I'ambito di applicazione di quelle preesistenti.

Lefficacia del sistema di sorveglianza biometrica alle frontiere esterne dellUE
si basa, in particolare, sulloperativita, e I'interoperabilita dal 2019 (Regolamento
2019/817; Regolamento 2019/818), di sei banche dati europee su larga scala, ossia lo
Schengen Information System (dora innanzi SIS) (Regolamento (UE) 2018/1860; Re-
golamento (UE) 2018/1861; Regolamento (UE) 2018/1862), il Visa Information Sy-
stem (d’ora innanzi VIS) (Regolamento 767/2008; Regolamento 2021/1134), Eurodac
(Regolamento 603/2013; Regolamento 2024/1358), I'Entry/Exit System (dora innanzi
EES) (Regolamento 2017/2226), che dovrebbe entrare in vigore a novembre 2025,
I'European Travel Information and Authorisation System (dora innanzi ETIAS) (Re-
golamento 2018/1240), che dovrebbe essere operativo a partire dalla fine del 2026,
e I'European Criminal Record Information System for third-country nationals (dora
innanzi ECRIS-TCN) (Regolamento 2019/816). Dal 2019, inoltre, come accennato,
¢ prevista I'interoperabilita delle stesse, ossia la creazione di una serie di strumenti

2 Inoriginale: digitalisation of the European migration policy.
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utili a permettere di svolgere ricerche contemporaneamente su tutte le banche dati
europee su larga scala. A tal fine e stato creato: un portale di ricerca europeo (ESP
con acronimo inglese) che permettera di effettuare la ricerca di un determinato sog-
getto simultaneamente su tutti i database su larga scala; la creazione di un Biometric
Matching Service, che generera template specifici sulla base di tutti i dati biometrici
contenuti in SIS II, VIS, Eurodac, EES e ECRIS-TCN; un Common Identity Repository
in cui saranno depositate le schede personali di ogni individuo. In tali schede sono
contenuti sia i dati biometrici che biografici, cosi come una nota indicante da quale
sistema sono state prese le informazioni, al fine di facilitare i controlli sui cittadini di
Paesi terzi e individuare soggetti con plurime identita. E stata anche prevista 'ado-
zione di un Common Repository for Reporting and Statistics (CRRS) e di un Multiple
Identity Detector (MID con acronimo inglese) tramite cui creare collegamenti tra
dati identici per capire se lo stesso individuo ¢ registrato legittimamente in diverse
banche dati o se vi ¢ un sospetto di frode sull’identita (Regolamento 2019/817; Rego-
lamento 2019/818).

Oltre a cio, con il Nuovo Patto sulla Migrazione e I'Asilo ¢ stato adottato anche un
nuovo Regolamento istitutivo di Eurodac (Regolamento 2024/1358), in base al quale
¢ prevista la raccolta sistematica dei dati biometrici dei migranti, ossia il rilevamento
delle impronte digitali e delle immagini del volto, che saranno conservati nei databa-
se europei fino a dieci anni a decorrere dalla data di trasmissione dei dati biometrici
(Regolamento 2024/1358, art. 29, considerando 55). I dati conservati in Eurodac pos-
sono essere consultati in ogni fase della procedura di frontiera e sono accessibili alle
forze di polizia di tutti gli Stati membri al fine di identificare o controllare I'identita
di chi intende attraversare la frontiera in modo irregolare (Regolamento 2024/1358,
artt. 5, 10, 32, 34, 40). Leta minima di rilevamento dei dati ¢ stata abbassata da quat-
tordici a sei anni di eta (Regolamento 2024/1358, art. 14, considerando 38). Nella
norma a cio espressamente dedicata si legge altresi che, sebbene non debba essere uti-
lizzata alcuna forma di forza nei confronti dei minori, tuttavia, «puo essere utilizzato
un grado proporzionato di coercizione nei [loro] confronti per garantire il rispetto di
tale obbligo» (Regolamento 2024/1358, art. 14, par. 1, 4).

Queste modifiche sollevano molte perplessita per quanto riguarda la compatibi-
lita di tale normativa con il principio di limitazione delle finalita, in base al quale il
trattamento dei dati personali deve essere effettuato con riguardo ad un obiettivo de-
terminato, esplicito e legittimo (Regolamento 2016/679, art. 5, par. 1, lett. b; Brouwer
2011; Art. 29 WP 2013). Dal momento che Eurodac ¢ stato inserito nel novero delle
banche dati che sono interoperabili tra loro, infatti, i dati possono essere utilizzati
per finalita del tutto diverse da quelle per cui sono stati raccolti e registrati in Euro-
dac (EDPS Opinion 2016). Per motivi di spazio e di attinenza al tema trattato non ci
soffermeremo, tuttavia, in questa sede sulla descrizione del funzionamento delle sei
banche dati europee su larga scala, né sull'interoperabilita delle stesse (cfr. Vavoula
2022), limitandoci ad analizzare in che modo I'analisi di dati nelle banche dati euro-
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pee tramite sistemi di IA rischi di ledere i diritti fondamentali dei cittadini di Paesi
terzi.

1.2. Uso di nuove tecnologie e sistemi di IA

Per quanto riguarda I'uso di nuove tecnologie e sistemi di IA per controllare in modo
piu efficace le frontiere dell'UE, le ultime riforme adottate a livello europeo hanno
contribuito a rafforzare i controlli biometrici alle frontiere esterne dell’'UE e hanno
portato a “sperimentare” alcune nuove soluzioni tecnologiche e giuridiche nei con-
fronti dei migranti (Vavoula 2021; Hayes 2009). Sono stati, per esempio, “testati”
sistemi di riconoscimento facciale e vocale e sono aumentate le perquisizioni sugli
oggetti personali, come gli smartphone, consentendo in tal modo, tramite sequestro
e analisi di dispositivi personali, di estrarre dati utili a comprovare la veridicita delle
dichiarazioni rilasciate o verificare I'identita, l'eta e il Paese di origine dei cittadini di
Paesi terzi (Regolamento 2024/1348, art. 9, par. 5). Tali pratiche sono state contestate
in tribunale in alcuni Stati membri, tra cui la Germania (Palmiotto/Ozkul 2023), ma
continuano ad essere utilizzate in altri (Ozkul 2023). Non esistendo regole europee
uniformi in materia di modalita di raccolta dei dati utilizzati per identificare i cittadi-
ni di Paesi terzi, ogni Stato potra infatti ricorrere alle tecniche che ritiene piu idonee.
Inoltre, il Research Center del Parlamento europeo ha individuato altre applicazioni
degli algoritmi di IA nel campo della migrazione e l'asilo, prendendo in considerazio-
ne, per esempio, la possibilita di usare in futuro strumenti per identificare le emozio-
ni e capire quando i migranti mentono, nonostante le forti preoccupazioni che l'uso
di questi sistemi comporta (Dumbrava 2021).

L'uso di questi strumenti solleva dubbi quanto alla proporzionalita e necessita ri-
spetto allobiettivo da raggiungere (Marinai 2020). La Corte di Giustizia ha infatti
precisato che nel caso di dati sensibili, il controllo di «stretta necessita» deve essere
condotto con particolare rigore e deve essere sempre rigorosamente applicato il prin-
cipio di limitazione delle finalita e il principio di minimizzazione dei dati (Regola-
mento 2016/679, art. 5, par. 1, lett. ¢c; CGUE C-205/21, parr. 117, 118, 125).

Inoltre, la Corte ha ribadito che la «conservazione generalizzata e indifferenzia-
ta dei dati» di un numero indeterminato di individui comporta un’ingerenza grave
nei diritti fondamentali di cui agli articoli 7 e 8 della Carta (CGUE La Quadrature
du Net, par. 174), per cui la loro analisi automatizzata puo soddisfare il requisito di
proporzionalita «solo in situazioni nelle quali uno Stato membro si trovi di fronte ad
una minaccia grave per la sicurezza nazionale che risulti reale e attuale o prevedibile,
e a condizione che la durata di tale conservazione sia limitata allo stretto necessario»
(CGUE La Quadrature du Net, par. 177). Rischia, pertanto, di risultare incompatibile
con il diritto UE l'analisi indiscriminata dei dati di tutti i cittadini di Paesi di terzi
che intendano attraversare le frontiere esterne dell'UE in assenza di alcun sospetto o
comportamento che possa presentare un nesso, pur se indiretto o remoto, con attivita
terroristiche.
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Dubbi di compatibilita con il diritto europeo dei nuovi sistemi di IA utilizzati nel
campo della migrazione e l'asilo sorgono anche in riferimento al caso in cui questi
vengano utilizzati per prendere decisioni in merito alle richieste presentate dai citta-
dini di Paesi terzi.

1.3. Sorveglianza biometrica digitale con sistemi di IA per prendere decisioni

Oltre ad essere utilizzati per verificare I'identita dei migranti, i sistemi di IA sono
utilizzati anche per decidere sulle richieste presentate dai cittadini di Paesi terzi. Lart.
29 Working Party, ora Gruppo di Protezione Dati europeo, ha definito il “processo
decisionale automatizzato” come la «capacita di prendere decisioni con mezzi tec-
nologici senza il coinvolgimento umano» (Art. 29 WP 2018) e negli ultimi anni si &
fatto ricorso sempre piu spesso a sistemi di IA per prendere decisioni in materia di
richieste di immigrazione e asilo. Sulla base dei dati raccolti e inseriti nei database su
larga scala europea, infatti, i sistemi di IA valutano tramite algoritmi il rischio per la
sicurezza pubblica e per la salute pubblica o il pericolo di commissione di reati che
un cittadino di un Paese terzo comporta (Molnar 2019), con conseguenze rilevanti
circa la durata della detenzione amministrativa dei cittadini di Paesi terzi in attesa di
accertamento. Tuttavia, nonostante le gravi ripercussioni sui diritti fondamentali che
derivano dalle decisioni automatizzate prese per mezzo di sistemi di IA, la disciplina
attuale, e in particolare quanto previsto nel Regolamento sull'IA, non sembra adegua-
ta a tutelare i diritti fondamentali dei cittadini dei Paesi terzi.

2. DISCIPLINA PREVISTA NEL REGOLAMENTO SULL’IA NEL SETTORE
DELL IMMIGRAZIONE E L’ASILO

La disciplina prevista nel Regolamento sull'TA in materia di immigrazione e asilo
risulta carente per una serie di motivi. In primo luogo, essa non si applica fino al 31
dicembre 2030 ai sistemi di IA che sono componenti di sistemi di IT su larga scala
(Regolamento 2024/1689, art. 111, par. 1), ivi inclusi SIS, Eurodac, VIS, ETIAS, EES
e ECRIS-TCN, nonché ai Regolamenti che prevedono l'interoperabilita degli stessi
(Regolamento 2024/1689, Allegato X).

In secondo luogo, sono specificamente previste delle eccezioni nel settore della
migrazione rispetto a quanto previsto in generale per i sistemi di IA ad alto rischio
(Regolamento 2024/1689, art. 6). Uneccezione importante in tal senso ¢ rappresenta-
ta dallesclusione di una necessaria «verifica separata da parte di almeno due persone
fisiche» ai sistemi di IA ad alto rischio che sono utilizzati nel settore della migrazio-
ne, «qualora il diritto dell'Unione o nazionale ritenga sproporzionata I'applicazione
del requisito» (Regolamento 2024/1689, art. 4, par. 5). Sara, pertanto, la legislazione
nazionale a stabilire se escludere o meno l'obbligo della verifica da parte di almeno
due persone fisiche, dato che il Regolamento sull'IA non chiarisce in che situazioni
questo requisito possa considerarsi sproporzionato o quali interessi debbano essere
bilanciati (Brouwer 2024: 5).
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Tuttavia, in assenza di controllo umano, i diritti fondamentali dei cittadini di Pae-
si terzi sono a rischio, considerato lelevato tasso di errore rilevato nelle decisioni pre-
se dagli algoritmi, spesso viziati, dei sistemi di IA. Sul punto, sebbene in altro ambito,
la Corte ha affermato che, dato che le analisi automatizzate sono effettuate «a partire
da dati personali non verificati e si fondano su modelli e criteri prestabiliti, le stesse
presentano necessariamente un certo tasso derrore» (Corte Parere 1/15, par. 169).
Pertanto, qualsiasi risultato positivo che sia stato ottenuto grazie ad un trattamento
automatizzato di tali dati, «deve essere sottoposto a un riesame individuale con stru-
menti non automatizzati prima dell'adozione di una misura individuale che produca
effetti pregiudizievoli nei confronti dei [soggetti] interessati» (Corte Parere 1/15, par.
173). Del pari, il Regolamento Generale Protezione Dati (da ora innanzi RGPD) pre-
vede che il titolare del trattamento dei dati abbia il diritto di non essere soggetto ad
una decisione che si basi esclusivamente sul trattamento automatizzato dei dati, ivi
inclusa la profilazione, nel caso questa produca effetti giuridici che lo riguardano o
incidano in modo significativo sulla sua persona (Regolamento 2016/679, art. 22).
Leccezione prevista dal Regolamento sull'TA per cui non ¢ necessario il controllo da
parte di almeno due persone nel settore dell'immigrazione rischia, pertanto, di essere
incompatibile con il diritto UE.

Inoltre, in base ad unaltra eccezione, i sistemi di IA ad alto rischio nel settore della
migrazione e asilo sono registrati in una «sezione sicura non pubblica» della banca
dati dell'UE accessibile solo da parte della Commissione e delle autorita naziona-
li competenti (Regolamento 2024/1689, art. 49, par. 4) e all’atto della registrazione
non devono essere fornite e presentate certe informazioni importanti, quali il set di
dati utilizzato per I'addestramento di sistemi di IA o un riassunto della valutazione
dell'impatto sui diritti umani (Regolamento 2024/1689, art. 49, par. 4; Allegato VIII).

Queste eccezioni sanciscono l'assenza di trasparenza nell’'uso dei sistemi di IA nel
settore della migrazione e dell’asilo (Vavoula 2024: 1235). Inoltre, in base al Regola-
mento sull'TA, alcuni sistemi di IA ad alto rischio possono essere “declassati” a certe
condizioni a meno che non siano sistemi che svolgono un’attivita di profilazione (Re-
golamento 2024/1689, art. 6, par. 3).

A cio si aggiunga che alcuni sistemi di IA utilizzati nel settore della migrazione e
il controllo alle frontiere non sono inclusi nell’elenco dei sistemi di IA ad alto rischio.
Tra questi vi sono i sistemi di IA che vengono utilizzati per monitorare, analizzare e
prevedere tendenze migratorie e minacce per la sicurezza, che sono stati auspicati da
Frontex per supportare operazioni coordinate alle frontiere esterne (Frontex 2021b),
e che, come sottolineato dal Garante europeo per la protezione dei dati (EDPS 2019),
possono creare rischi gravi per il diritto alla protezione dei dati personali e alla liber-
ta di espressione dei soggetti interessati. Del pari, nonostante le gravi implicazioni
per la privacy e le preoccupazioni circa la loro affidabilita, non sono definiti ad alto
rischio i sistemi di IA utilizzati per estrarre dati dai cellulati e i sistemi di riconosci-
mento della lingua e del dialetto.
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Al contrario, sono inseriti nellelenco sistemi “come poligrafi o strumenti analo-
ghi”, gia testati in progetti finanziati dall'UE quali iBorderCtrl e Tresspass, nonostante
numerosi attori, tra cui 'EDPS e 'EDPB ritengano necessario vietare I'uso di detetto-
ri della verita in generale (EDPB-EDPS Joint Opinion 2021, par. 33).

Sono altresi ricompresi nella categoria dei sistemi ad alto rischio gli strumenti di
IA utilizzati dalle autorita nazionali per verificare l'affidabilita delle richieste di asilo,
come i sistemi di riconoscimento della lingua (Regolamento 2024/1689, Allegato III,
par. 7, lett. c).

Nel Regolamento sull'IA sono inoltre previste delle pratiche di IA che devono es-
sere vietate del tutto (Regolamento 2024/1689, art. 5). Tra di esse ce ne sono alcune
che rilevano nel contesto della migrazione, tra cui, per esempio, il divieto di usare
sistemi di IA per «valutare o prevedere il rischio che una persona fisica commetta un
reato, unicamente sulla base della profilazione [di essa] o della valutazione dei tratti
e delle caratteristiche della personalita» (Regolamento 2024/1689, art. 5, par. 1, lett.
d), che ¢ pertinente al caso di SIS o di VIS, in cui ¢ permesso negare I'ingresso o il
visto al cittadino di un Paese terzo se questo individuo & considerato una minaccia
per la sicurezza interna. Secondo quanto previsto dal Regolamento sull’'IA, tuttavia,
tale decisione non potrebbe basarsi su una valutazione del rischio effettuata da siste-
mi di TA, a meno che la persona interessata sia gia sospettata di voler commettere o
aver commesso specifici reati sulla base di fatti oggettivi e verificabili (Regolamento
2024/1689, art. 5, par. 1, lett. d).

Una seconda pratica vietata riguarda i sistemi di IA che «creano o ampliano le
banche dati di riconoscimento facciale mediante scraping non mirato di immagi-
ni facciali da internet o da filmati di telecamere a circuito chiuso» (Regolamento
2024/1689, art. 5, par. 1, lett. ). In base a tale disposizione, pertanto, & vietato espan-
dere le banche dati dei sistemi su larga scala esistenti mediante lo scraping non mirato
di immagini facciali. E altresi vietato I'uso di sistemi di «categorizzazione biometrica
che classificano individualmente le persone fisiche sulla base dei loro dati biometrici
per trarre deduzioni o inferenze in merito a razza, opinioni politiche, appartenenza
sindacale, convinzioni religiose o filosofiche, vita sessuale o orientamento sessuale»
(Regolamento 2024/1689, art. 5, par. 1, lett. g). Questa disposizione riprende la giu-
risprudenza della Corte di Giustizia, la quale ha stabilito che i modelli e criteri pre-
stabiliti ai fini di un’analisi automatizzata volta a prevenire attivita di terrorismo non
possono essere fondati solo su dati sensibili, in quanto qualsiasi analisi automatizzata
effettuata in funzione di modelli e criteri basati sul presupposto che lorigine etnica
o unaltra delle caratteristiche sopra elencate potrebbero «di per se stesse e indipen-
dentemente dal comportamento individuale di tale persona, essere rilevanti rispetto
alla prevenzione del terrorismo» violerebbe gli articoli 7 e 8 della Carta (CGUE La
Quadrature du Net, par. 181).

Infine, & vietato l'uso di «sistemi di identificazione biometrica remota “in tempo
reale” in spazi accessibili al pubblico a fini di attivita di contrasto», a meno che cio sia
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necessario per ricercare vittime specifiche di gravi reati o per prevenire «una minac-
cia specifica, sostanziale e imminente per la vita o I'incolumita fisica delle persone
fisiche o di una minaccia reale e attuale o reale e prevedibile di un attacco terroristi-
co» o a localizzare e identificare una persona sospettata di aver commesso un reato
(Regolamento 2024/1689, art. 5, par. 1, lett. h). Questa disposizione riprende quanto
affermato dalla Corte di Giustizia (CGUE La Quadrature du Net, par. 188), la quale
aveva altresi ribadito che la raccolta in tempo reale dei dati risulta particolarmente
grave in quanto comporta una «sorveglianza quasi totale degli utenti», fornendo alle
«autorita nazionali competenti uno strumento di controllo preciso e permanente de-
gli spostamenti degli utenti dei telefoni mobili» (CGUE La Quadrature du Net, par.
187).

E alla luce di tale disciplina e della giurisprudenza della Corte che occorre veri-
ficare la compatibilita con il diritto europeo, e in particolare con i diritti contenuti
nella Carta, di uno degli strumenti di controllo mediante sistemi di IA piu diffusi,
ossia il sistema di riconoscimento facciale.

3. RICONOSCIMENTO FACCIALE: ASPETTI PROBLEMATICI

Tra gli strumenti di controllo mediante sistemi di IA piu diffusi alle frontiere esterne
dell'UE vi ¢ il sistema di riconoscimento facciale. Tramite quest'ultimo, nei punti di
varco automatico alle frontiere ¢ possibile riconoscere automaticamente, mediante
la comparazione del'immagine con altre prese come riferimento, se un determinato
soggetto appartiene ad un determinato gruppo sulla base di specifiche caratteristiche
del viso (FRA 2019:7-8).

La disciplina applicabile ¢ quella dei dati biometrici, che sono considerati una ca-
tegoria speciale di dati personali (Regolamento 2016/679, art. 9; Direttiva 2016/680,
art. 10) e sono definiti come «i dati personali ottenuti da un trattamento tecnico
specifico relativi alle caratteristiche fisiche, fisiologiche o comportamentali di una
persona fisica che ne consentono o confermano I'identificazione univoca, quali I'im-
magine facciale o i dati dattiloscopici» (Regolamento 2016/679, art. 4, par. 14). Il ri-
conoscimento facciale ¢ altresi compreso nell'ambito di applicazione dell’art. 8 CEDU
ed ¢ il tipo di dato biometrico che viene raccolto piu facilmente: a differenza delle
impronte digitali, esso puo infatti essere estratto da video effettuati da telecamere
anche all'insaputa dei soggetti interessati.

Per quanto riguarda il diritto UE, la prima volta che si ¢ menzionata la possibilita
di ricorrere al riconoscimento facciale per verificare I'identita dei cittadini di Paesi
terzi alle frontiere & stato con la banca dati EES (Regolamento 2017/2226, artt. 23,
par. 2; 26), che si avvarra anche di tecniche di machine learning/IA per il biometric
matching (Eu-LISA 2020). Del pari, nell'ambito del SIS si prevede I'utilizzo del rico-
noscimento facciale per confermare I'identita di una persona, ma anche per identifi-
care una persona quando attraversa regolarmente le frontiere dell'UE (Regolamento
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2018/1861, art. 33, par. 4; Galbally Herrero et al. 2019), cosi come ¢ possibile confer-
mare l'identita di un cittadino di un Paese terzo nell’ambito di ECRIS-TCN (Rego-
lamento 2019/816, art. 6). Per quanto riguarda Eurodac, il riconoscimento facciale
¢ incluso per consentire comparazioni (Regolamento 2024/1358, art. 12, par. 1, lett.
q). Infine, il Regolamento recentemente emendato di VIS prevede che sia possibile
utilizzare i sistemi di riconoscimento facciale al momento della domanda di visto
per verificare I'identita e consentire una comparazione (Regolamento 2021/1134, art.
22bis, par. 1, lett. j), benché questo non possa essere il solo criterio preso in conside-
razione (Regolamento 2021/1134, art. 20).

Al riguardo occorre notare che, nonostante i progressi occorsi negli ultimi anni, i
sistemi di riconoscimento facciale, sono tuttora soggetti a molti errori e inaccuratez-
ze (Israel 2020). Una conseguenza inevitabile & 'alto numero di falsi positivi o falsi
negativi, ossia il numero elevato di associazioni non corrette tra immagini indivi-
duate dall’algoritmo. Questa rappresenta una grave violazione dei diritti di centinaia
di persone, considerato che anche una percentuale bassa di errore come lo 0,01%
assume una rilevanza importante se si considerano i grandi numeri e il fatto che
sono utilizzati in spazi pubblici (Dumbrava 2021). Le conseguenze sono gravissime
in quanto in caso di falsi positivi certe persone saranno segnalate per errore nel SIS,
saranno soggette a controlli ulteriori e saranno considerate un potenziale pericolo
per la sicurezza pubblica (Vavoula 2021).

Il tasso di errore dipende dall'inaccuratezza del riconoscimento, che a sua volta
dipende dalla scarsa qualita delle immagini raccolte, che ¢ un fattore che potrebbe ul-
teriormente aggravarsi a causa dell'interoperabilita delle banche dati poiché la quan-
tita di dati di scarsa qualita raccolti in ognuna delle sei banche dati aumentera espo-
nenzialmente nel momento in cui esse saranno rese interoperabili (Vavoula 2021:
21). Al riguardo, non sembra sufficiente a tutelare i diritti dei cittadini di Paesi terzi il
fatto di consentire ad eu-LISA di condurre controlli automatici sulla qualita dei dati,
a meno che questa misura non sia affiancata all'obbligo da parte degli Stati membri di
adeguarsi e rettificare o cancellare i dati che risultano errati entro specifici termini di
scadenza (Regolamento 2018/1726, art. 12; Vavoula 2021: 21), o alla comminazione
di sanzioni nel caso di violazioni persistenti (Vavoula 2021: 21).

Al fine di migliorare la qualita dei dati sarebbe altresi auspicabile imporre di uti-
lizzare solo immagini del viso prese in certe specifiche condizioni piuttosto che uti-
lizzare anche le immagini riprese dalle telecamere o ai gate elettronici in condizioni
ambientali e di luce scarse. Sarebbe altresi necessario specificare in che momento
deve essere scattata la fotografia e inserita nella banca dati. Nel caso di bambini, per
esempio, lapparenza fisica e i lineamenti del volto cambiano molto con il passare de-
gli anni. E per questo motivo che ¢ stato riscontrato un notevole peggioramento delle
prestazioni di riconoscimento facciale nei confronti di bambini rispetto agli adulti.
Tuttavia, considerato che le nuove regole previste per Eurodac e VIS prevedono di
abbassare l'eta in cui prelevare i campioni biometrici a sei anni, queste preoccupazio-
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ni aumentano.

Un altro aspetto da considerare ¢ che, anche se queste tecnologie fossero perfet-
tamente accurate e affidabili, esse rappresenterebbero comunque uno strumento per
registrare le immagini di un numero elevatissimo di persone all'interno delle banche
dati europee su larga scala ed effettuare un controllo generalizzato di massa (Isra-
el 2020). I cittadini di Paesi terzi e in generale tutti coloro che viaggiano corrono,
infatti, il rischio di essere classificati e identificati quali possibili sospetti di attivita
terroristiche o altri gravi crimini transnazionali (Statewatch 2020). I dati raccolti nel-
le banche dati europee potrebbero, inoltre, essere utilizzati in altri contesti a fini di
sorveglianza. Questo rappresenta una deriva inammissibile dato che ¢ stato pil volte
ribadito che una legislazione che consenta la raccolta indiscriminata di dati di indi-
vidui verso cui non esiste alcun indizio di colpevolezza & incompatibile con il diritto
europeo (CGUE La Quadrature du Net, par. 174; EDPS Opinion 2024).

3.1. Violazione degli articoli 7 e 8 della Carta

Secondo quanto previsto dal diritto europeo, il trattamento dei dati personali, e in
particolare dei dati biometrici, & consentito solo ove strettamente necessario e pro-
porzionato agli obiettivi perseguiti, come ¢ stato precisato anche dal Garante europeo
della protezione dei dati personali in un Parere del 2024 (EDPS Opinion 2024), in cui
ha precisato che il nuovo sistema di identificazione automatizzato tramite impronte
digitali e le nuove funzionalita per ricercare dati biometrici nelle banche dati europee
richiedono un controllo rafforzato circa la stretta necessita e la proporzionalita delle
misure attuate (EDPS Opinion 2024, parr. 14-18).

Sul punto anche la giurisprudenza della Corte ha ribadito la necessita di un con-
trollo rafforzato, che deve affiancarsi ad una valutazione dei «modelli» e dei «criteri
prestabiliti», nonché delle banche dati, su cui si basano le «analisi automatizzate dei
dati» (Corte, Parere 1/15, par. 172). In particolare, affinché sia rispettato il diritto UE,
e in particolare gli articoli 7 e 8 della Carta, il controllo automatizzato dei dati puo,
ad avviso della Corte, essere considerato proporzionato solo se i modelli e i criteri
prestabiliti sono «specifici e affidabili» in relazione a individui «sui quali potrebbe
gravare un sospetto ragionevole di partecipazione a reati di terrorismo o a reati gravi
di natura transnazionale», e solo se non sono discriminatori. Del pari, nel caso in
cui si effettuino controlli incrociati di dati, le banche dati devono essere affidabili e
aggiornate, tenuto conto dei dati statistici e delle ricerche compiute a livello inter-
nazionale (Corte, Parere 1/15, par. 174). Inoltre, ¢ necessario il riesame individuale
da parte di un essere umano prima dell'adozione di una misura individuale (CGUE
La Quadrature du Net, par. 182) ed ¢ necessario che «il provvedimento che autorizza
analisi automatizzata [possa] essere oggetto di un controllo effettivo da parte di un
giudice o di un organo amministrativo indipendente, la cui decisione sia dotata di
effetto vincolante» (CGUE La Quadrature du Net, par. 179).
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I principi enunciati dalla Corte si applicano anche in un caso in cui il rischio di
violazione dei diritti fondamentali di cui agli articoli 7 e 8 della Carta risulta anco-
ra pitt accentuato, ossia I'interoperabilita dei database europei. Se ogni singolo dato
immesso in un determinato sistema non rivela, infatti, molto dell’individuo a cui si
riferisce il dato, al contrario, i dati raccolti in tutti i database comparati e combinati
tra loro possono rivelare o far dedurre i percorsi scelti per viaggiare, le abitudini di
viaggio, le relazioni sentimentali tra soggetti, la situazione finanziaria e le condi-
zioni di salute dei viaggiatori (EDPS Opinion 2017; Corte, Parere 1/15, par. 128).
Ciononostante, al momento l'individuazione di identita multiple da parte del MID
e la valutazione del rischio di una certa persona compiuta da ETIAS sono eseguite
sistematicamente nei confronti di tutti coloro i cui dati sono inseriti nei database pur
in assenza di alcun valido motivo per sospettare che una certa persona rappresenti un
rischio per la sicurezza pubblica o utilizzi una falsa identita.

La disciplina attuale si configura, pertanto, come un controllo indiscriminato ver-
so tutti i viaggiatori, in quanto tale incompatibile con il diritto UE, e in particolare
con gli articoli 7 e 8 della Carta, cosi come interpretati dalla Corte di Giustizia nella
sua costante giurisprudenza (CGUE Ligue des droits humains, parr. 98, 102).

3.2. Diritto di accesso, di rettifica, di cancellazione e diritto ad un rimedio
giurisdizionale effettivo

Larticolo 8 della Carta prevede altresi che «ogni persona ha il diritto di accedere
ai dati raccolti che la riguardano e di ottenerne la rettifica» (Carta, art. 8, par. 2) e
ha il diritto al controllo da parte di unautorita indipendente (Carta, art. 8, par. 3;
Ward 2021). Del pari, il soggetto interessato ha diritto ad una buona amministra-
zione (Carta, art. 41) e a un rimedio giurisdizionale effettivo (Carta, art. 47). Ogni
individuo ha, dunque, il diritto di impugnare le decisioni prese nei suoi riguardi, cosi
come quello di ottenere le informazioni e i dati sulla cui base le decisioni sono state
adottate (CGUE, ZZ, par. 53).

La trasparenza delle informazioni concernenti i soggetti interessati e il diritto di
accesso di questi ultimi ai dati raccolti sono requisiti essenziali per lesercizio del
diritto ad un rimedio giurisdizionale effettivo (CGUE Ligue des droits humains, par.
210; EDPS Opinion 2017, par. 79; CGUE Maximilian Schrems, par. 95). Tuttavia, nel
caso delle decisioni prese sulla base dei dati conservati nei database europei, il pro-
blema maggiore consiste proprio nella mancanza di trasparenza delle decisioni, cosi
come delle informazioni che i soggetti interessati possono ottenere esercitando il
proprio diritto di accesso, rettifica e cancellazione dei dati (Regolamento 2016/679,
art. 13, par. 2, lett. b; Regolamento 2019/817, artt. 48-49; Regolamento 2019/818,
artt. 48-49). Le informazioni che i soggetti interessati possono ottenere esercitando
questi diritti non riflettono infatti la situazione registrata nei database, dato che i
criteri utilizzati per prendere le decisioni non sono trasparenti a causa dei complicati
meccanismi che li sottendono (Pesch/Boehm 2024: 178). Questo rischia di ledere il
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diritto degli individui interessati ad esercitare i propri diritti.

Sia nel caso in cui una persona fisica sia oggetto di un “collegamento rosso” in
base a quanto stabilito nel Regolamento sull'interoperabilita (Regolamento 2019/817
artt. 32, par. 1), che nel caso di rifiuto, revoca o annullamento di un’autorizzazione
di viaggio nel sistema ETIAS, il soggetto interessato potra, infatti, conoscere il con-
tenuto della decisione finale, ma non i motivi che hanno portato l'autorita compe-
tente a prendere questa decisione (EDPS Opinion 2017, par. 78). Lo stesso accade
nella procedura di pre-ingresso istituita in forza del nuovo Patto sulla Migrazione e
I'Asilo, in cui si prevede che in seguito agli accertamenti debba essere compilato da
parte delle autorita competenti un modulo consuntivo, che sara poi trasmesso alle
autorita competenti a seconda della procedura a cui ¢ indirizzato il cittadino di Pae-
se terzo (Regolamento 2024/1356, artt. 17-18). Il modulo consuntivo rappresenta il
documento essenziale sulla cui base sara successivamente deciso se un determinato
individuo sara sottoposto ad una procedura di frontiera di protezione internazionale
o di rimpatrio nel paese di origine (Regolamento 2024/1356, artt. 17-18). Tuttavia,
benché le informazioni contenute nel modulo siano messe a disposizione della per-
sona interessata, non ¢ comunicato al soggetto interessato se la «consultazione delle
banche dati pertinenti [...] abbia dato riscontro positivo» (Regolamento 2024/1356,
art. 17, par. 3). Non si ravvisa, pertanto, trasparenza nel trattamento dei dati conser-
vati e processati nelle banche dati europee.

La motivazione che viene addotta ¢ I'interesse alla segretezza, che, tuttavia, do-
vrebbe essere bilanciato con il diritto individuale alla trasparenza (CGUE Ligue des
droits humains, par. 195; Corte, Parere 1/15, par. 220) e con i diritti sopra menzionati,
che devono essere interpretati alla luce delle disposizioni della Carta e della giuri-
sprudenza della Corte. Nel GDPR e nellEUDPR ¢ previsto che i soggetti interessati
devono essere informati se sono stati oggetto di una decisione automatizzata, inclusa
la profilazione, e almeno in tal caso devono essere fornite informazioni rilevanti per
quanto riguarda la logica seguita per prendere la decisione e le conseguenze per il
soggetto interessato. Il fatto che la logica sottesa alle decisioni debba essere spiega-
ta “almeno in quei casi” evidenzia che essa possa essere spiegata anche in altri casi
(Barros Vale/Zanfir-Fortuna 2022: 18; Malgieri/Comandé 2017), come nel caso dei
database europei, in cui sarebbe auspicabile, date le interferenze gravi con i diritti di
cui agli articoli 7 e 8 della Carta (Pesch/Boehm 2024: 180).

Le regole vigenti a livello generale dovrebbero, pertanto, applicarsi anche nel set-
tore della migrazione per garantire che i diritti fondamentali dei cittadini di Paesi
terzi riconosciuti dalla Carta, cosi come interpretati dalla Corte di Giustizia, siano
tutelati.
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3.3. Violazione del principio di non discriminazione e profilazione etnica

Gli algoritmi utilizzati dai sistemi di IA per il riconoscimento facciale, in base a stu-
di recenti, inoltre, sono discriminatori nei confronti di specifici gruppi demografici
(Drozdowski et al. 2020) e producono un numero piu elevato di corrispondenze er-
rate positive nei confronti di persone di colore, e soprattutto nei confronti di donne
di colore (NIST 2019). Questo comporta una grave violazione del principio di non
discriminazione.

Nel caso in cui vengano utilizzati questi sistemi alle frontiere esterne dell'UE ¢, in-
fatti, pit elevato il rischio che siano segnalate erroneamente e discriminate certe cate-
gorie di soggetti, con la conseguenza che saranno soggette a controlli pit invasivi e a
pratiche discriminatorie sul territorio nazionale, oltre a rischiare di vedersi rigettata
la richiesta di ingresso sul territorio nazionale a causa di errori commessi dagli algo-
ritmi dei sistemi di riconoscimento facciale. I sistemi di IA sono, infatti, addestrati
con dati discriminatori da parte di societa esterne, che oltretutto tengono segreti sia
il modello di addestramento che i set di dati su cui sono addestrati i modelli (Pesch/
Dimitrova/Boehm 2022: 64). Il perpetuarsi delle discriminazioni comporta, inoltre,
il rischio che previe decisioni discriminatorie influenzino gli indicatori di rischio e in
tal modo perpetuino le discriminazioni in un ciclo destinato a ripetersi (FRA 2022).
Al riguardo, eu-LISA ha proposto due diverse soluzioni: o I'uso di set di dati rappre-
sentativi di quella parte della popolazione per addestrare gli algoritmi o la creazione
di un set di dati artificiali che riproducano le caratteristiche rappresentative di quella
parte della popolazione (eu-LISA 2020). Nessuna delle due alternative proposte sem-
bra, tuttavia, soddisfacente. La prima, infatti, & preoccupante per quanto riguarda la
tutela del principio di finalita del trattamento dei dati e il principio di “minimizza-
zione dei dati”, a seconda della dimensione dei set di dati utilizzati per addestrare gli
algoritmi. La seconda soluzione potrebbe comportare soglie di errore ancora mag-
giori a causa dell'utilizzo di dati artificiali (Regolamento 2024/1689, Considerando
133; Dumbrava 2021).

Un accorgimento assolutamente necessario consiste, invece, nel monitorare pre-
viamente il funzionamento dei sistemi di IA al fine di evitare pregiudizi e discrimi-
nazioni, nonché la violazione dei diritti fondamentali dei soggetti coinvolti. Sarebbe
altresi opportuno garantire 'accuratezza dei dati che sono comparati (Corte, Parere
1/15, parr. 169, 172; CGUE La Quadrature du Net, par. 180). Molti errori derivano,
infatti, dalla scarsa qualita dei dati nei database (FRA 2018: 83ss.).

Affinché le decisioni su ogni caso di specie siano prese in modo oggettivo e non
discriminatorio senza fare affidamento sul risultato ottenuto tramite gli algoritmi di
IA (Goddard/Roudsari/Wyatt 2012), occorre, inoltre, garantire il controllo di ogni
singolo caso da parte di un essere umano (Regolamento 2016/679, art. 22, par. 1;
EUDPR, art. 24, par. 1; LED, art. 11, par. 1; CGUE Ligue des droits humains, par. 179;
CGUE La Quadrature du Net, par. 182) e prevedere che gli individui che andranno
a controllare le decisioni automatizzate abbiano seguito un addestramento specifico
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(EDPB-EDPS Joint Opinion 2021, par. 59). Come ¢ stato sottolineato dalla Corte,
infatti, € necessario che la persona fisica che controlla la decisione sia stata specifica-
mente addestrata e sia, quindi, in grado di capire il ragionamento di modelli spesso
non trasparenti che danno luogo a risultati non facilmente interpretabili o spiegabili
(CGUE Ligue des droits humains, par. 194).

Luso di sistemi di IA nel settore della migrazione richiederebbe pertanto una base
giuridica specifica che preveda ulteriori specifiche misure di salvaguardia (Pesch/Bo-
ehm 2024: 174). Inoltre, nel caso in cui siano utilizzati sistemi di Al, il Regolamento
sull'TA dovrebbe applicarsi senza eccezioni al fine di garantire il controllo umano
e una trasparenza sufficiente agli utilizzatori finali (Statewatch 2022). Tuttavia, ga-
ranzie di tal genere non sono previste né nella legislazione esistente concernente le
banche dati né nella disciplina prevista nel Nuovo Patto sulla Migrazione e I’Asilo,
che prevede l'obbligo di svolgere i controlli e gli accertamenti in soli sette giorni (Re-
golamento 2024/1356, art. 8, par. 3). Questa riduzione dei tempi, considerato il lasso
temporale che viene impiegato attualmente per effettuare gli accertamenti (Liicke et
al. 2021), potrebbe, tuttavia, portare gli Stati membri a diminuire ulteriormente la
qualita degli accertamenti e a indurre le autorita competenti ad effettuare accerta-
menti sulla base di pregiudizi (cosiddetto racial profiling). Inoltre, aumenta il rischio
che non vengano fornite in modo esauriente ai richiedenti protezione internazionale
tutte le informazioni necessarie per preparare adeguatamente i loro fascicoli, con
quello che ne consegue in termini di buona riuscita della procedura (Tsourdi 2024:
9).

4. CONCLUSIONI

Dall’analisi che precede si desume che sia le dichiarazioni politiche che gli atti legisla-
tivi adottati dall'UE hanno lobiettivo di tutelare la sicurezza dell’'UE, piu che quello
di garantire un sistema di protezione dei cittadini di Paesi terzi. La prevenzione del
terrorismo e di altri gravi reati transnazionali é diventato lobiettivo principale da
raggiungere e le nuove tecnologie e i sistemi di IA sono stati considerati uno stru-
mento fondamentale per raggiungere tale obiettivo. In tale ottica, 'ambito di applica-
zione delle banche dati europee su larga scala gia esistenti ¢ stato ampliato, ne sono
state create delle nuove ed e stata prevista I'interoperabilita delle stesse.

Il sempre maggiore utilizzo di sistemi di IA quali i sistemi di riconoscimento fac-
ciale e gli altri sistemi di sorveglianza biometrica non ¢ stato, tuttavia, accompagnato
da una disciplina idonea a tutelare i diritti dei cittadini di Paesi terzi che intendano
attraversano le frontiere esterne del’UE. Al contrario, i diritti di questi ultimi ri-
schiano di essere violati in maniera ancora pil grave, nonostante la costante giuri-
sprudenza della Corte di Giustizia riguardo agli articoli 7 e 8 della Carta.

L'uso di questi sistemi, infatti, in primo luogo, comporta il rischio di un alto tasso
di errore, ossia di un alto numero di falsi positivi o falsi negativi, con gravi con-
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seguenze per i migranti. Alcune persone potrebbero, infatti, essere erroneamente
trattenute per piu tempo del dovuto in stato di detenzione amministrativa ed essere
soggette a controlli serrati, mentre altre potrebbero essere rimpatriate nel Paese di
origine. Leccezione prevista nel Regolamento sull'TIA per cui in alcuni casi ¢ possibile
omettere il controllo delle decisioni automatizzate da parte di almeno due persone fi-
siche in ambito di migrazione rende ancora piu grave la situazione e piu alto il rischio
che i diritti dei cittadini di Paesi terzi vengano violati.

In secondo luogo, 'uso di modelli non trasparenti che danno luogo a risultati non
facilmente interpretabili o spiegabili rischia di violare il diritto a proporre un ricorso
avverso la decisione che li riguarda, di cui agli articoli 8 e 47 della Carta, in quanto
lassenza di trasparenza in merito ai criteri e ai motivi che hanno portato le autorita
competenti a prendere le proprie decisioni sulla base degli output dei sistemi di IA in
materia di immigrazione rende difficile se non impossibile per i soggetti interessati
proporre ricorso avverso la decisione che li riguarda.

Per quanto riguarda il principio di non discriminazione, inoltre, I'uso di sistemi
di IA di riconoscimento facciale configura il rischio di profilazione etnica, ossia il
rischio che certe categorie di soggetti, e in particolare donne di colore, siano discri-
minate. A cio si aggiunga, infine, che, pur in assenza di errori da parte degli algoritmi
dei sistemi di IA, I'uso di questi sistemi di sorveglianza sottopone tutti i viaggiatori
che intendano entrare nel territorio dell'UE ad una forma molto invasiva di controllo
assimilabile ad una forma di sorveglianza di massa incompatibile con il diritto UE in
base alla giurisprudenza della Corte di Giustizia.

In conclusione, quindi, l'uso dei sistemi di IA non solo non ha contribuito a mi-
gliorare la tutela dei diritti dei cittadini di Paesi terzi, ma, al contrario, rischia di
comportare una violazione grave dei diritti di tutti i viaggiatori che intendano attra-
versare le frontiere esterne dell’'UE con indebite ingerenze nella sfera della privacy dei
singoli individui, mancata protezione dei dati personali di questi ultimi e della liberta
di movimento di tutti. A nostro avviso, bisogna, pertanto, chiederci in che societa
desideriamo vivere e porci le seguenti domande: fino a che punto ¢ giustificata una-
nalisi basata su fattori sconosciuti (black box) in cui non sono previste tutele adeguate
per i cittadini di Paesi terzi, specialmente in assenza di controllo umano e nel caso in
cui si utilizzino strumenti che non ricadono nella disciplina del Regolamento sull'TA?
Fino a che punto le esigenze di sicurezza possono giustificare una tale compressione e
violazione dei diritti fondamentali dei cittadini dei Paesi terzi e di tutti i viaggiatori?
In che modo ¢ giustificabile in un“Unione di diritto™?
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